
レベル１スキルマップ（ベータ版） 

分野 項目 スキル標準 L v 1 キーワード L v 1 

戦略と

マネジ

メント 

企画・戦略 I oT システムの導入を企画・推進するにあたっ

て必要となる戦略に関する知識や、マーケティ

ングに関する知識を有している。 

5 つの競争要因、バリューチェー

ン、プロダクトイノベーション、

プロセスイノベーション、イノベ

ーションのジレンマ、スマート製

品のケイパビリティ 

プロジェクト

マネジメント 

I oT プロジェクトを円滑に進めるために必要な

マネジメントに関する知識や、品質管理、I oT

関連の補助金などの知識を有している。 

補助金施策, ものづくり補助

金,PM BOK ,アジャイル,リーン

開発, I E C61508, 

人材育成と企

業間連携 

I oT プロジェクトを推進するための人材育成や

企業間連携に関する知識を有している。 

I TSS,E TSS,U I SS,垂直統合,水平

分業、クラウドソーシング 

産業シ

ステム 

I oT 関連の産

業システム 

エネルギー、農業、交通などの産業で利用され

る I oT 関連のシステムについて概要を理解して

説明する事ができる。 

H E M S, M DM S,スマートホー

ム,  

スマートメーター,スマート農場,

植物工場, スマートグリッド 

世界各国にお

ける･ I oT プ

ロジェクトに

関する知識 

世界各国で取り組まれている I oT や製造業に関

するプロジェクトについて概要を理解してい

る。 

インダストリー4.0,インダスト

リアルリアルインターネッ

ト, I ’I ndustr ia l  du  F tur/産業の

未来,中国製造 2025 

標準化に関す

る知識 

世界各国の標準化団体などが規定している I oT

に関連する規定について概要を理解しており、

どのような技術に関するものやその目的につ

いて説明することができる。 

Al lJoyn ,Al l seen  

Al l i ance,OI C,Thread,H om eK it 

法務 通信関連の法

律に関する知

識 

・日本国内において無線通信を行うデバイスを

利用するもしくは開発するために必要な認可

について理解している。 

・世界各国において、無線通信を行うために必

要な認可について理解している。 

技術基準適合証明,技術基準適合

認定,技適マーク,FCC I D ,CE マ

ーク,M RA=M utual  Recogn i tion  

Agreem ent 



製造および航

空法等に関す

る知識 

・ドローン飛行、プライバシー保護など I oT を

導入するにあたって気をつけるべき法律につ

いて理解している。 

・I oT に関する製品を開発および販売した場合

に取得すべき認可や、他者のデバイスを製品に

組み込んだ場合の製造者責任などに関する製

造関連の法律を理解している。 

各国の航空法、電気通信事業法、

各国の通信関連法律,製造業関連

の法律, 

ライセンス、

知的財産に関

する知識 

・オープンソースソフトウェアおよびオープン

ソースハードウェアを利用するにあたって守

るべきライセンスに関して理解をしている。 

・オープンデータなど無料で活用できるコンテ

ンツを利用する際に注意すべき事項について

理解している。 

GPL ,M I T ライセンス,Apache ラ

イセンス,オープンデータ 

ネット

ワーク 

データ送信プ

ロトコル 

データ送信を行う場合に利用するプロトコル

について、概要と特性を理解している。 

H TTP,H TTPS,M QTT,W ebSock

et,AM QP,CoAP 

W AN（インタ

ーネット接

続） 

I oT デバイスをインターネットに接続させる場

合の通信方式について選択肢をあげることが

でき、それぞれの特性について理解をしてい

る。 

W ifi ,PH S,LTE ,4G,3G,衛星通

信,VPN  

PAN

（Personal  

Area 

N etwork） 

I oT デバイスから無線通信を使ってデータの送

受信を行う場合に考えられる通信方式やプロ

トコルをあげることができ、それぞれの特性に

ついて理解をしている。 

Bluetooth ,BLE ,W i-fi ,Zigbee,N F

C,W i-SU N ,6LoW PAN  ,W SN  ,I

E E E 802.15.4  

 

デバイ

ス 

制御装置 デバイス開発で利用できる小型制御装置につ

いて、特徴やメリットについて説明ができる。 

マイコンやシングルボードコンピュータの違

いやそれぞれの特性について理解をしている。 

Ardu ino,Raspberry Pi 

電子工学 センサから情報を取得するためのセンサ回路

を開発するにあたって必要な電子部品の特性

や用途に関する知識を有している。 

抵抗、コンデンサ、トランジスタ、

ダイオード、LE D、モータ、ア

クチュエータ、ソレノイド、 



センサ技術 I oT で目的とするデータを得るために活用でき

るセンサに関する基本的な知識を有しており、

その特性や注意事項について説明する事がで

きる。 

温度センサ、湿度センサ、圧力セ

ンサ、ジャイロセンサ、画像セン

サ、光センサ、加速度センサ、地

磁気センサ、GPS、 

スマートフォ

ン 

I oT においてスマートフォンを活用するにあた

って、その特徴や注意事項について説明する事

ができる。 

iBeacon ,GPS,U U I D ,H om eK it 

プラッ

トフォ

ーム 

クラウド I oT プラットフォームをクラウド上に構築する

際のメリットと注意事項について説明ができ

る。 

仮想環境,K VM ,ロードバラン

サ,Apache 

OpenStack ,CloudStack ,SaaS,P

aaS,I aaS 

分散処理 データの分析処理を複数のコンピュータで同

時に行うための分散処理システムのしくみや

概要に関する知識を有している。 

分散バッチ処理, Apache 

H adoop,Apache Spark ,ストリー

ム処理, Apache Storm  

データ処理 プログラムを使ってデータ処理を行うための

開発に関する概要について理解をしている。 

RE ST,JSON ,Python ,JavaScr ip

t,nodejs,XM L ,RPC,メモリデー

タベース 

データ

分析 

データベース

に関する知識 

I oT で利用するリレーショナルデータベースお

よび N oSQL データベースに関する概要につい

て説明できる。 

N oSQL データベースの種類について説明する

事ができ、それぞれの特徴について理解をして

いる。 

RDBM S,N oSQL データベース,

メモリデータベース、キーバリュ

ー型データベース、ドキュメント

指向型データベース、カラム指向

型データベース、グラフデータベ

ース、分散データベース 

機械学習およ

び人工知能に

関する知識 

機械学習に関する概要を理解し、I oT でデータ

を分析する際に用いられる有名なアルゴリズ

ムについて、その利用目的と概要を説明でき

る。 

教師あり学習、教師なし学習、強

化学習、決定木、ニューラルネッ

トワーク、サポートベクトルマシ

ン、遺伝アルゴリズム、クラスタ

リング、ベイジアンネットワーク 

セキュ

リティ 

暗号化 データ送信に関して暗号化を行うための仕組

みや注意点について知識を有している。 

公開鍵暗号化方式、共通鍵暗号化

方式、SSL、SSH 、暗号方式



（RSA、E CC、AE S） 

攻撃対策 外部からのシステムや I oT デバイスへの攻撃の

種類および対策に関する知識を有している。 

DoS、DDos、SQL インジェクシ

ョン、サイドチャネル攻撃、トロ

イの木馬、 

認証技術 I oT デバイスなどに対する不正アクセスやなり

すましを防ぐために行うべき認証技術に関す

る知識を有している。 

パスワード認証、２要素認証、リ

スクベース認証、トークン、ホワ

イトリスト型認証、 

監視・運用 I oT プラットフォームやデバイスを安全に管理

運用を行うために必要な知識を有している。 

SSH 、SN M P、改ざん検知、侵

入検知、パケットフィルタリン

グ、セキュア OS,N TP,Syslog,統

合ログ管理 

 

 

 


